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RESUMO

A Lei Geral de Protecdo de Dados (LGPD) impde as organizagdes brasileiras a implantacdo de uma
politica de governanga de dados. No ambito internacional, ha poucas pesquisas na drea de governanga
de dados. Além disso, a regulacdo estatal da privacidade de dados pessoais é algo recente. O objetivo
deste estudo é propor um modelo teérico do processo de adapta¢do a LGPD aplicado a Universidade
do Estado de Santa Catarina (UDESC). Para isso, é utilizado, como base tedrica, um estudo de revisao
da literatura sobre governanc¢a de dados. A questdo da privacidade de dados é analisada sob uma
abordagem da Ciéncia da Informacao. A estratégia de pesquisa é o estudo de caso. O método usado foi
a pesquisa-a¢do, para andlise e levantamento de dados. Para modelagem dos processos, utilizou-se as
ferramentas Situation Analysis Canvas, Process Model Canvas e Business Model Canvas. Como resultado,
o diagnostico situacional identificou deficiéncias na governanca de TI, p. ex., um “autogoverno” setorial
e auséncia de politica de governanga de dados. A pesquisa-acdo foi realizada entre maio e julho de
2021. A UDESC estava na fase inicial de adequacdo. A contribuicdo deste estudo é propor a UDESC
modelos Canvas, de gestdo mais visual, dos seguintes processos: diagnéstico situacional; adequacdo a
LGPD; e Plano de Adequagdo. Recomenda-se incorporar nesses processos as orientacdes do guia da
ANPD de tratamento de dados para fins académicos e para realizacao de estudos e pesquisas.

Palavras-chave: Governanca. Privacidade. Protecdo de dados.
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ABSTRACT

The General Data Protection Law (LGPD) imposes the implementation of a data governance policy on
Brazilian companies. However, there is a lack of research in the field of data governance on an
international scale. Additionally, the state's personal data privacy regulation is relatively recent. This
study aims to propose a theoretical model of the adaptation process to the LGPD applied to the State's
University of Santa Catarina (UDESC). A literature review on data governance serves as the theoretical
foundation for this work. The issue of data privacy is analyzed from an Information Science
perspective. The research strategy employed is a case study. The Research-Action methodology was
utilized for data collection and analysis. The tools used for process modeling included the Situation
Analysis Canvas, Process Model Canvas, and Business Model Canvas. The situational diagnosis revealed
deficiencies in IT governance, such as sectoral "self-governance" and the absence of a data governance
policy. The Research-Action was conducted between May and July of 2021, during which UDESC was
in the early stages of LGPD adaptation. This study contributes by proposing Canvas models to UDESC,
which provide more visual management of the following processes: situational diagnosis, LGPD
adaptation, and an Adaptation Plan. It is recommended that the guidelines of the ANPD for data
processing for academic purposes and for conducting studies and research be incorporated into these
processes.

Keywords: Governance. Privacy. Data protection.

1 INTRODUCAO

Este estudo discute o problema da adequacdo a Lei Geral de Protecao de Dados
LGPD (BRASIL, 2018), cuja aplicacdo impde mudancgas consideraveis nas organizacoes,
em especial no aspecto da governanca, visto que, na pratica, sera obrigatéria a
implementagdo de politica de governanca! de dados fundamentada na autodeterminacao
informativa. A analise do problema sera debatida sob a 6tica da Administra¢do, no que se
refere a governanca, e da Ciéncia da Informacao, no que se refere a autodeterminacao
informacional.

A adequacdo de o6rgaos e entidades a LGPD implica uma mudanca cultural que
envolve a conscientizacdo de todo o corpo funcional, devendo alcancar os niveis
estratégico, tatico e operacional da instituicdo, transformando, nas atividades cotidianas,

a forma como é gerida a privacidade dos dados pessoais, desde a fase de concepg¢ao do

1 Art. 50 da Lei 13.709/2018: Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes, poderdo formular regras de
boas praticas e de governanca que estabelecam as condi¢des de organizagio, o regime de funcionamento,
os procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de seguranca, os padroes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisdo e de mitigacao de riscos e outros aspectos relacionados ao tratamento
de dados pessoais.
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servico ou produto até sua execucdo (conceito privacy by design - PbD) (GURSES;
TRONCOSO; DIAZ, 2015; MACHADO, 2019).

Tendo em vista esse problema, o objetivo deste artigo é apresentar um modelo
tedrico do processo de adequacdo a LGPD aplicado a Universidade do Estado de Santa
Catarina (UDESC). Na abordagem empirica, a fim de se colocar em pratica o modelo
proposto, buscou-se solucionar o problema concreto dessa organizacao publica, porém,
ndao de forma especifica, mas de maneira a poder ser uma referéncia para casos
semelhantes em outras universidades publicas.

Adentrando no caso da pesquisa, a UDESC é uma universidade com natureza de
fundacdo publica, vinculada a Secretaria de Educa¢do do Estado de Santa de Catarina
(SED). Em razdo desse vinculo, as providéncias iniciais sobre a aplicacido da LGPD
partiram do governo estadual. Em setembro de 2020, o Decreto Estadual n? 844 (SANTA
CATARINA, 2020) criou o Comité Gestor Estadual de Protecao de Dados, coordenado pela
Secretaria de Estado da Administracdao (SEA). O trabalho desse comité deu forma ao
Decreto Estadual n? 1184, de 12 de margo de 2021 (SANTA CATARINA, 2021), que dispde
sobre proposi¢des gerais visando orientar os rgaos estaduais acerca da implementacao
da LGPD.

Segundo Salgado (2020), a adequagcdao a LGPD é um processo que pode ser
implementado em seis etapas: 1) preparacao; 2) mapeamento dos dados pessoais; 3)
andlise de conformidade e risco; 4) governanca de dados; 5) implementacdo para
adequacao; e 6) avaliagcdo e monitoramento. A primeira etapa, de preparagao, consiste em
nomear um encarregado de protecdo de dados (Data Protection Officer - DPO, em inglés)
e instituir um grupo de trabalho com a finalidade especifica de articular os projetos e
acOes necessarios ao processo de adequacdo a LGPD. O DPO é o profissional responsavel
pela protecdo de dados dentro de uma organizacdo, sendo o elo com a recém-criada
autarquia Autoridade Nacional de Protecao de Dados (ANPD).

No inicio de abril de 2021, a Administragdo da UDESC nomeou seu DPO (um
servidor da area de tecnologia) e instituiu um grupo de trabalho, conforme Portaria da
Reitoria n? 190/2021. Assim, em maio de 2021 o Comité Gestor Estadual, em parceria
com a Fundacao Escola de Governo (ENA), promoveu um curso de capacitacao dirigido

aos primeiros encarregados de dados designados pelos 6rgdos estaduais, inclusive a
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UDESC. Nota-se, portanto, que, naquele momento, a universidade encontrava-se na fase
inicial de implementacdo da LGPD (etapa de preparagdo).

E no contexto desse problema pratico que se inseriu esta pesquisa, que foi
realizada no periodo de maio a julho de 2021. Verificamos a necessidade de propor um
processo de adequacao da UDESC e de desenvolver um modelo teérico para a solugédo do
problema. Para modelagem desse processo, a equipe de pesquisadores utilizou as
ferramentas Situation Analysis Canvas, Process Model Canvas e Bussiness Model Canvas,
pelo fato de tornarem visual o pensamento, mostrando o modelo do processo como um
desenho, ndo como uma folha de texto. O estudo de caso foi utilizado como estratégia de
pesquisa, porém, complementado pelo método pesquisa-acdo para fins de coleta e analise
de dados, inclusive com levantamento do referencial tedrico na fase de planejamento da
pesquisa-ac¢do, que sera melhor explicada na se¢do de procedimentos metodoldgicos.

Na secdo de resultado, mostramos o trabalho de elaboracdo de um modelo de
processo de negocio que gere, como produto, as entregas necessarias a implanta¢do da
LGPD e o protétipo do Plano de Adequacdo da UDESC a citada norma, finalizando com
uma breve discussdo. Ap0Os isso, apresentamos nossas considerag¢des finais. Por fim,
consideramos importante mencionar nesta introdu¢do que a autarquia federal ANPD
publicou um guia orientativo de tratamento de dados pessoais para fins académicos e
para realizacdo de estudos e pesquisas que busca orientar nas seguintes duvidas: (1) o
alcance dos conceitos de “dados para fins exclusivamente académicos” e de “6rgdos de
pesquisa”; (2) hipoteses legais autorizadoras; (3) disponibilizacao de dados pessoais para
fins de estudos e pesquisas; e (4) relacao entre a LGPD e os parametros éticos aplicaveis
as pesquisas com seres humanos (BRASIL, 2023).

Infelizmente, o referido guia orientativo foi publicado pela ANPD somente apds o
encerramento da pesquisa-a¢ao, ndo sendo possivel analisa-lo durante a elaboragdo deste
estudo. Porém, o referido guia é aqui citado em razao de considerarmos suas orientacdes
extremamente relevantes para serem incorporadas no processo de adequacdo a LGPD de

qualquer instituicdo de ensino e pesquisa.
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2 ASPECTOS TEORICOS DO ESTUDO

Compreende a analise sobre a distingio e a inter-relacdo dos conceitos de
governanca de tecnologia de informacdo e governanga de dados, bem como realiza uma
discussdo sobre os estudos de dados na area da Ciéncia da Informacdo, destacando a

autodeterminacao informativa e os mitos da protecao de dados.
2.1 GOVERNANCA DA TECNOLOGIA DE INFORMACAO

O termo “governan¢a” vem da palavra grega kubernan, que significa navegac¢do ou
processo de continuamente orientar e ajustar, sendo o termo utilizado por muitas
disciplinas, como Direito, Politicas Publicas, Medicina e, em especial, Administragao. Eum
termo amplo usado em diferentes contextos de diversas oOticas entre as areas de estudo.

Segundo Bevir (2013, p. 1, tradu¢ao nossa):

Governanga refere-se a todos os processos de governar, sejam
realizados por um governo, mercado ou rede; seja sobre uma familia,
tribo, corporacao ou territério; e seja por leis, normas, poder ou
linguagem. Governanga é um termo mais amplo do que governo porque
se enfoca nao apenas no estado e suas instituicdes, mas também na
criacdo de regras e ordem nas praticas sociais.

Ou seja, é um termo que, a primeira vista, refere-se somente a governos locais ou
de paises, porém, é algo maior e, para esta pesquisa, nos concentraremos no conceito de
governanc¢a no ambito das organizacdes. De acordo com Roth et al (2012, p. 112),
governanca é uma definicao “[..] de regras, critérios para a tomada de decisao,
responsabilidades e limites de autonomia e acgdo dos participantes. E criada pelas
organizagoes envolvidas e ao mesmo tempo as afeta, pois implica a definicdo de regras
que elas proprias devem cumprir [..]”. Ou seja, refere-se a um modelo de pratica que
possui um conjunto de elementos que se fazem necessarios ao sucesso das instituicoes.
Sendo assim, pode haver uma confusdo com relacdo a diferenca entre gestdo e

governanga, no entanto “[...] o papel da governanca nao é gerir, mas delimitar a gestdo [...]”

(ROTH et al, 2012, p. 112).
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Ha varios tipos de governangas dentro da literatura e, para esta pesquisa,
abordaremos a governanca de tecnologia da informacdo e a de dados. A Governanga de
Tecnologia da Informacao (TI), que surgiu com a intencao de governar estrategicamente
os ativos de informacao e tecnologia de informacao de uma organizagao, sendo, portanto,
conforme alguns autores, um desdobramento da Governanga Corporativa. (WEILL e ROSS,
2006). E a peca-chave para o alinhamento entre as diretrizes e estratégias da organizaco
nas acoes de TI (JESUS; DALANGARO, 2018; PEIXE; BALSAN; PINTO, 2021).

Nesse sentido, a Governanca de TI preocupa-se com a definicdo de papéis,
responsabilidades, processos, padrdes, diretrizes de uso dos recursos de TI, planejamento
estratégico de TI, bem como dos projetos para implantacdo e sustentacao da estratégia,
além de controle de investimentos e orcamento (ASSIS, 2011). Importante esclarecer que
a Governanga de TI ndo se confunde com a Gestao de TI, tendo esta, como foco, a geracao
eficaz de produtos e servicos de TI, bem como o gerenciamento das operacoes de TI, sendo
parte integrante da Governanca de TI (ASSIS, 2011). Sao, portanto, fungdes
complementares; enquanto governanga direciona, monitora e avalia a atuacdo da gestao
para garantir que as estratégias sejam implementadas, a gestao planeja, executa, controla
e age em busca do alcance dos objetivos estabelecidos (TRIBUNAL DE CONTAS DA UNIAO,
2019).

Figura 1 - Relacdo entre Governanca Corporativa e Governanca de TI

[ Governanca Corporativa ]
NG
[ Prove ]
v N v
Eficiéncia e Eficicia Conformidade com Gest3o de Riscos
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Fonte: Adaptado de Feely (2007)
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A Figura 1 ilustra a relacao das governangas, mostrando como varios dominios da
organizacdo precisam trabalhar de forma integrada, incluindo, p.ex., o alinhamento entre
o gerenciamento de risco da TI e o Corporativo, ilustrado na camada mais alta da Figura
1, além de uma série de outros dominios criticos. Na segunda camada, associada aos
dominios da governanca de TI, busca-se o alinhamento estratégico (integracao da camada
superior com a primeira camada), a entrega de valor e a gestdo de riscos, recursos e
desempenho. Normas, modelos, padrdes (ITIL, COBIT, ISO etc.), exemplificados na
primeira camada do framework da Figura 1, sdo “empregados na operacionalizacdo tatica
e estratégica de servicos de Tecnologia da Informagdo, bem como na melhoria continua
dos mesmos” (PEIXE; BALSAN; PINTO, 2021, p. 6)

Segundo Feely (2007), a governanca de TI é algo complexo, ndo envolve apenas
controle, gerenciamento de riscos e conformidade, mas também deve fortalecer o
desempenho e a inovacgao. Portanto, encontrar o modelo de governanga de TI é um alvo
em movimento. A questdo critica é quem deve tomar decisdes, posto que a governanca de
TI precisa ser um mecanismo para promover o didlogo entre a TI e a empresa, ndo um
substituto para essa mediacdo. Nesse sentido, continua Feely (2007), os 6rgdos de
governanca devem desempenhar quatro fun¢des principais: auditoria, supervisao,
treinamento e direcao.

Severiano Junior e Cunha (2018) esclarecem que a implementacdo efetiva da
Governanga de TI é possivel com o desenvolvimento de um framework (estrutura)
organizacional especifico fundamentado em COBIT e ITIL. A sigla COBIT significa Control
Objetives for Information and related Technology, podendo ser traduzido como ‘Objetivos
de Controles para Informacdes relacionadas a Tecnologia’, sendo o modelo de governanca
de TI mais adotado em todo o mundo pela sua amplitude e pela sua robustez. Por sua vez,
continuam os autores, o ITIL € sigla para Information Technology Infrastructure Library,
ou Biblioteca de Infraestrutura de Tecnologia da Informagdo, conhecida como a mais
reconhecida referéncia de praticas de gerenciamento de servicos de TI do mundo.

Trata-se o COBIT de uma ferramenta robusta de gerenciamento de todo o ambiente
computacional da organiza¢do, sendo uma matriz que unifica mundialmente todos os
padrdes de tecnologia da informacgdo que sao influenciados por modelos como ITIL, CMM],
ISO 17799 etc. Portanto, o COBIT é um framework de governanga de TI e um guia para a

gestao de TI, utilizado como modelo para gestdo de nivel estratégico, tatico e uma parte
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operacional. Por sua vez, o ITIL se concentra no nivel operacional, tendo uma parte no
nivel tatico (SEVERIANO JUNIOR; CUNHA, 2018).

Pode-se afirmar que COBIT e ITIL sdo ferramentas complementares, pois o ITIL
visa implementar melhorias em areas de TI do COBIT a fim de que a tecnologia de
informacao seja gerida de forma holistica e integrada, possibilitando melhor gestdo do

risco e otimizacdo de recursos de TI (SILVA, 2007).

Figura 2 - Inter-relacdo do COBIT e Planejamento Estratégico

CobiT — Monitoracdo
CobiT
Aquisicdo e
Implementacdo
Plano de

Desenvolvimento
deTl

CobiT — Planejamento e Organizacao

Plano
Estratégico
Institucional

Plano Estratégico de
«— TI

Plano
Operacional
deTl

CobiT
Entrega e Suporte

Fonte: Adaptado de SILVA (2007, p. 55)

A Figura 2 ilustra um modelo de Governanca de TI no qual o COBIT, segundo Silva
(2007), cria um link entre os objetivos estratégicos institucionais (do negdcio) com
entidades especificas de TI e tarefas de gerenciamento de TI, via controle de objetivos, a
fim de auxiliar os gerentes de TI, usudrios e auditores. O modelo inter-relaciona as quatro
dimensdes do COBIT (planejamento e organizacdo; aquisi¢cdo e implementacdo; entrega e
suporte; e monitoramento) com o desdobramento de um Modelo de Planejamento
Estratégico de TI em Plano de Desenvolvimento e Plano Operacional de TI por meio de
uma sobreposicao dos dominios (modelo de estratégia de negdcio com as dimensdes do

COBIT).
2.2. GOVERNANCA DE DADOS

Dados sdo matérias-primas das informacgdes, sendo, portanto, elementos mais
brutos e sem significados quando isolados e nado tratados, tais como uma palavra, um

nimero ou uma imagem; mas, em conjunto, dotados de um contexto, geram as

RBBD 8

[ |



Revista Brasileira de Biblioteconomia e Documentagdo, Sao Paulo, v. 19, p. 01-28, 2023 |

informacdes. Ja informag¢do é uma mensagem com dados que fazem a diferenca, posto que
contém dados interpretados, dotados de relevancia e proposito (DAVENPORT, 1998, p.
18-20).

Quando os dados passam a ser tratados como insumos ativos e tangiveis nas
instituicdes, constituindo-se em “informag¢do-como-coisa”, no sentido que Buckland
(1991) da ao termo, o gerenciamento e a governanc¢a de dados passam a ser o componente
central de onde emanam processos, politicas e controles sobre os ativos de dados
(ABRAHAM; SCHINEIDER; BROCKE, 2019)

Em um trabalho de revisdo da literatura, Alhassan, Sammon e Daly (2018)
informam que ha falta de pesquisas sobre as atividades de governanca de dados (GD).
Além disso, segundo os autores, a literatura demonstra que o conceito mais comum é que
a GD se refere a definicdo de responsabilidades e direitos de decisao em relacdo a gestao
de ativos de dados. Tal como ocorre na relacdao entre governanca e gestao de TI, a gestao
ou gerenciamento de dados € atividade distinta, subordinada a governanca. A governanca
trata dos cinco dominios de decisdo que devem ser considerados para a gestdo de dados:
(i) principios de dados; (if) qualidade dos dados; (iii) metadados; (iv) acesso a dados; e,
(v) ciclo de vida dos dados (ALHASSAN; SAMMON; DALY, 2018).

Nesse sentido, Alhassan, Sammon e Daly (2018) indicam um modelo de aplicacao
geral de GD que é denominado Modelo de Dominios de Decisao, desenvolvido por Khatri
e Brown (2010), e contém os cinco dominios de decisdo para GD inter-relacionados entre

si, conforme mostra a Figura 3.

Figura 3 - Modelo de dominios de decisdo para Governanga de Dados

PRINCIPIOS DE DADOS

METADADOS
QUALIDADE DE CICLO DE VIDA
DADOS ACESSO AOS DOSs DADOS

DADOS

Fonte: Adaptado de Casaes (2019, p. 100) e Khatri e Brown (2010)

O dominio principios de dados de uma organiza¢do estabelece os requisitos
limitadores para as utilizagdes pretendidas dos dados. Os principios definem os padroes
para o dominio qualidade dos dados, que ¢é a base para os dominios metadados e acesso

aos dados. Por fim, as decisGes relativas aos dominios anteriores definem o dominio ciclo
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de vida dos dados (producao, retencao, retirada dos dados). O ciclo de vida dos dados
desempenha um papel fundamental na operacionalizacdo dos principios de dados na
infraestrutura de TI (ALHASSAN; SAMMON; DALY, 2018; CASAES, 2019).

E no ambito da governanca de dados que surge a tensdo sobre o que deve ser
armazenado e o que deve ser compartilhado. Nesse aparente conflito, surgiu a demanda

de protecao de dados e de autodeterminacao informativa.

2.3 AUTODERTEMINACAO INFORMACIONAL E MITOS DA PRIVACIDADE DE DADOS

7

A Ciéncia da Informagdo é a area que estuda os fendmenos relacionados a
informacao e aos dados. Sua contribuicao se relaciona especialmente ao acesso e ao uso
intensivo de dados, buscando ampliar o equilibrio entre os atores envolvidos no uso dos
dados (SANT’ANA, 2016). Segundo o autor, nesses estudos sdao imprescindiveis tanto os
conhecimentos da Ciéncia da Informagdo (CI), quanto da Ciéncia da Computacdo. Os
estudos em andamento na CI concentram-se mais com a coleta e a recuperacao de dados.
Ja o armazenamento e o descarte, por questdes técnicas, sdo mais afetos a Ciéncia da
Computacao (SANT’ANA, 2016).

A estruturacdo de uma base de dados, como visto em Alhassan, Sammon e Daly
(2018), deve ser fundamentada nos cinco dominios de decisao (principios de dados;
qualidade; metadados; acesso; e ciclo de vida dos dados). Sob a o6tica da Ciéncia da
Informacdo, essa mesma estrutura de dados é analisada levando em consideragao seis
fatores: privacidade; integracdo; qualidade; direitos autorais; disseminacdo; e
preservacdo (SANT’ANA, 2016).

No que se refere a privacidade na CI, Affonso (2018) nota que o desconhecimento
dos usuarios nos processos de coleta de dados faz com que suas preocupacoes se voltem
excessivamente para questoes de seguranca da informacao (invasdo de e-mails, roubo de
dados do cartdo do crédito, vazamento de fotos digitais etc.), comportamento que gera
uma falsa sensacao, visto que “isso nao significa que os dados tém salvaguarda de acesso
ndo autorizado ou que seu uso sera de acordo com a vontade e ciéncia dos seus titulares”
(AFFONSO, 2018, p. 34).

No ambito do marco regulatorio europeu, especificamente do setor publico, uma

analise critica do processo de implantacdo da General Data Protection Regulation (GDPR)
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foi trazida a este estudo por meio de autores como Jaatinen (2016) e Koops (2014).
Considerando a similaridade entre a GDPR e a LGPD, é possivel inferir que as criticas dos
autores europeus sao, em parte, aplicaveis aos conceitos legais e ao processo de
implantacdo da lei de prote¢do de dados no Brasil, dada a escassa literatura a respeito de
eventuais deficiéncias da LGPD.

No setor publico, o problema consiste em como buscar o equilibrio entre
transparéncia e privacidade. Jaatinen (2016) assevera que a privacidade como conceito
legal esta materialmente ligada a autonomia, ou a “autodeterminacao informacional”, de
uma pessoa fisica. De um ponto de vista democratico, parece um tanto duvidoso que
agéncias governamentais sejam capazes de vender os dados que coletam dos seus
cidadaos por forga do status especial de autoridade que tém perante a sociedade. Diante
disso, é importante distinguir dados publicos de dados abertos, conforme ilustra a Figura
4. Nem todos os dados publicos podem ser abertos, entretanto o status de dado publico é
pré-condicdo para que seja aberto. Segundo a autora, os dados pessoais ndo podem ser
totalmente andnimos hoje em dia, e uma ampla abertura dos dados esta limitada pela

barreira mais importante: o direito a privacidade e a protecao de dados pessoais.

Figura 4 - Relacdo entre dados abertos e publicos

Todos Dados
Governamentais

Dados
Governamentais
Publicos

Dados
Governamentais
Abertos

Fonte: Adaptado de Jaatinen (2016)

Koops (2014) alerta que os objetivos da GDPR europeia [e provavelmente os da
LGDP do Brasil] se baseiam em trés falacias: a ilusdo de que a lei de protecdo de dados
pode dar aos individuos o controle sobre seus dados (que chama essa ilusado de falacia 1);

o equivoco de que a lei simplificara, mas, na verdade, tornara o compliance ainda mais
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complexo (falacia 2); e o pressuposto de que a lei de protecdo de dados deve ser
abrangente (falacia 3).

Falacia 1 - trata-se do mito do consentimento, ou seja, ha pouco a escolher: se o
usuario nao marcar a caixa de consentimento, o acesso é negado. Nao ha alternativa
realista para a maioria das pessoas. Para Koops (2014, p. 253) a autodeterminacao
informacional ndo é efetiva nas relacdes privadas, menos ainda nas relagoes cidadao-
governo ante o proprio carater do setor publico, posto que o cidaddao nao pode escolher
outro governo ou servicos governamentais diferentes com politicas de privacidade mais
amigaveis.

Falacia 2 - Koops apresenta trés problemas para a falacia da simplificacdo que a
lei propde. Ha o (1) problema da conformidade: a lei de protecao de dados é complexa,
com texto sem clareza, além da imprecisao dos conceitos legais, das terminologias abertas
de termos e definicdes-chaves; o (2) problema do processamento ndo necessario de dados
pessoais: na pratica os controladores de dados ndo pretendem restringir o processamento
de dados pessoais ao minimo, até porque diante dos conceitos e termos vagos da lei, pode-
se facilmente argumentar que o processamento feito é o minimo necessario para os
propositos que os proprios controladores definem sem muita precisdo até que, em casos
raros, sejam impedidos por alguma autoridade. Diante disso, as avaliacdes obrigatorias
de impacto da protecdo de dados funcionardao como listas de verificacao de papel, feitas
sO para mostrar para os auditores ou as autoridades de supervisao; e, por fim, o (3) o
problema da exigéncia legal de manter documenta¢cdo de todas as operacdes de
processamento de dados: a hipdtese de que o ato de documentacao podera fazer com que
o controlador pense no que ele faz e adapte sua pratica de acordo se perceber que a
atividade ndo esta em conformidade com o regulamento so se realizara se os responsaveis
pelo tratamento dos dados tiverem uma “légica” de protecdo de dados ao invés de
“conformidade com a regra”. Se tal mentalidade ndo mudar mesmo em controladores
bem-intencionados, o resultado sera mais papel (ou espaco em disco) e mais trabalho dos
profissionais de tratamento de dados.

Falacia 3 - na pratica, a suposta abrangéncia de protecao da lei estd desconectada
da realidade. Com o desenvolvimento de bancos de dados massivos ou com o advento da
Big Data, é um contrassenso pensar que uma lei de prote¢do de dados trara um melhor

desempenho na prevencdo de processamento desnecessario de dados pessoais. A lei
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permite que dados de um registro, diretdrio ou tabela (chamados de lookup identifiers -
L-identifiers), associados a um individuo nomeado, sejam pesquisados, contudo, esse
individuo ndo pode ser previamente conhecido, ou seja, ndo nomeado, assim esse
individuo ndo nomeado é chamado de recognition identifiers (R-identifiers).

Ocorre que esses R-identifiers podem ser combinados com outros dados para
identificar o individuo pelo nome, gerando identificadores online, como cookies. O debate
é se esses cookies, por exemplo, também podem ser considerados dados pessoais. As
empresas dirdo que ndo sao dados pessoais porque ndo serdao usados para fins de
identificacdo de nome, ja os ativistas de protecdo de dados argumentarao que podem ser
combinados para vincular o identificador a um individuo nomeado de forma muito facil.

Zarsky (2017) vai no mesmo sentido das criticas de Koops, pois assevera que, com
o surgimento do Big Data, a GDPR nao aborda adequadamente o aumento dos danos
potenciais aos individuos cujos dados sdo analisados a essa pratica pelas grandes
corporacgdes, sejam privadas, sejam estatais. Zarsky (2017) cita os argumentos de
Rubinstein (2013), que afirma que o Big Data prejudica a capacidade de obter
consentimento, visto que a no¢ao de consentimento levanta vastos problemas e questdes
em geral. O autor esclarece que a GDPR tem, como propdsito principal, fazer com que os
dados pessoais devam ser coletados para uma finalidade “especifica, explicita e legitima”,
ndo podendo os dados serem “processados” de forma “incompativel” com essa finalidade
original (ZARSKY, 2017, p. 1005).

Segundo Machado (2019), a legislacdo de protecao de dados tem reconhecido e
requerido o modelo Privacy by Design (PbD) desenvolvido por Ann Cavoukian entre 1997
e 2014, que, em sintese, entende que a privacidade deve ser considerada na concepc¢ao do
projeto, sem diminuir-lhe a funcionalidade, proativamente e nao reativamente,
fornecendo transparéncia e por padrao. O artigo 25 da GDPR pede por protec¢do de dados
por padrao e by design, e a LGPD indica que as atividades de tratamento de dados pessoais
deverao observar, entre outros, o principio da prevenc¢do, com ado¢ao de medidas para
evitar a ocorréncia de danos (BRASIL, 2018).

A despeito da crescente adoc¢do do Privacy by Design como modelo-padrao, seus
principios permanecem vagos (GURSES; TRONCOSO; DIAZ, 2015; MACHADO, 2019) e sua
aplicac¢do pratica nado é clara (WALDMAN, 2018), pontos ja objetos de criticas por Koops

(2014). Uma recomendacdo de Koops (2014), que poderia ser pertinente a proposta de
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adequacao da UDESC a LGDP, é que a protecao de dados deve ser buscada muito mais na
regulamentacdo da fase de tomada de decisdo do que na regulamentacdo das fases de
coleta e processamento de dados, porém, sempre tendo em vista boas praticas de
governanga, recomendac¢do que vai ao encontro da concep¢do PbD.

A seguir, detalha-se o método utilizado na pesquisa a fim de poder descrever, mais

a frente, o caso estudado.

3 PROCEDIMENTOS METODOLOGICOS

O problema pratico que motivou este estudo foi a necessidade de se desenhar um
modelo do processo de adequacao a LGPD, com o respectivo plano de agdo, aplicado a
Universidade do Estado de Santa Catarina (UDESC). Assim, do ponto de vista da natureza
do problema, e considerando os objetivos deste estudo, a pesquisa classifica-se na
modalidade de pesquisa exploratéria, pois busca-se maior familiaridade com um
problema de pesquisa pouco estudado, com vistas a torna-lo explicito ou a construir uma
hipotese (SAMPIERI, COLLADO, BAPTISTA LUCIO, 2013)

Ancorando-se em Prodanov e Freitas (2013), entendemos que o estudo de caso de
viés exploratorio aplicado a UDESC, na categoria enfoque holistico, mostrou-se uma
estratégia eficaz a fim de ajudar a compreender a natureza global de um programa ou da
organizacdo. Contudo, o estudo de caso nao é suficiente para a conducao da modelagem
requerida, visto que o viés exploratorio do estudo também tem um perfil conceitual tipico
de pesquisa do tipo levantamento de campo ou pesquisa documental. Assim, encontramos
em Matos Dias e Antonio J6ia (2006) um exemplo de constru¢do de modelo tedrico para
solucdo de problema e aplicacao que utiliza o estudo de caso complementado pelo método
da pesquisa-acdo, combinacao metodolégica que adotamos neste estudo.

Das varias conceituacdes da pesquisa-acao, trazer informacgdes que orientem a
tomada de decisdo para programas, processos e reformas estruturais foi o conceito que
entendemos como o mais pertinente a este estudo. O uso desse método visa aumentar o
entendimento do pesquisador sobre o que estd ocorrendo, devendo ele sempre fazer
parte da equipe envolvida na mudanga proposta, permitindo uma interacdo entre teoria

e prética (SAMPIERI, COLLADO, BAPTISTA LUCIO, 2013)
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Segundo esses autores, as trés fases essenciais dos desenhos de pesquisa-a¢do sao
observar, pensar e agir, em um processo que é flexivel, como em todo processo qualitativo,
formando uma espiral sucessiva de quatro ciclos: 1) detectar o problema (exploratoéria);
2) elaborar o plano (planejamento); 3) implementar e avaliar o plano (a¢do); e, por fim,
4) repetir o ciclo (novos ajustes, novos diagndsticos). No entanto, lembram Sampieri,
Collado e Baptista Lucio (2013, p. 518), o “andamento do terceiro ciclo depende das
circunstancias especificas de cada estudo e problema”.

Tendo essa observagdo dos autores em vista, bem como questdes legais que regem
eventual atuacdo de pessoal de pesquisa junto a uma entidade da administragao publica
indireta como a UDESC, além do pouco tempo de disponibilidade dos pesquisadores, nao
sera possivel dar andamento ao terceiro ciclo da pesquisa-acdo. Diante disso, este estudo
se limitara as etapas exploratéria e de planejamento. O Quadro 1 mostra as fases do

desenvolvimento desta pesquisa, com o0s respectivos periodos de execuc¢do e técnicas

utilizadas.
Quadro 1 - Etapas da pesquisa
Clc.lo da ~ Resultado Técnicas utilizadas Per10do~de
Pesquisa-acdo execucao
_ .| DIAGNOSTICO da | Entrevistas informais, De maio a
Exploratdria . ~ observacao, reunioes e .
situagdo atual . junho de 2021
revisdo de documentos
Planeiamento PROPOSICAO do | Reunides da equipe de De junho a
J modelo pesquisadores julho de 2021
Acaoe IMPLEMENTACAO Nio se aplica
Avaliacao do modelo P
NOVO ~ :
Feedback DIAGNOSTICO N3ao se aplica

Fonte: Adaptado de Sampieri, Collado e Baptista Lucio (2013)

A fase exploratéria diz respeito a formacdo da equipe de pesquisadores e ao
diagnostico da situacdo do caso pesquisado e das necessidades dos atores. A equipe é
composta por quatro pesquisadores (os autores deste estudo), sendo dois deles
servidores da UDESC e lotados em unidades vinculadas a Alta Administra¢do, com acesso
a informacdes estratégicas. Por estarem direta ou indiretamente engajados nas areas
afetadas da organizacdo, foram os responsaveis pelas observacdes e coleta de

informacgdes com gestores da area de TI com papel-chave no processo de implantacao da
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LGPD. De imediato, foi identificado que a UDESC ainda estava na fase inicial desse
processo.

Nessa etapa, foram coletados dados sobre a execugdo dos projetos de TI e projetos
estratégicos da UDESC. Houve acesso a documentos como o plano setorial de TI e o plano
estratégico da organizacdo. Com a andlise desses dados, foi possivel levantar um
diagnostico da governanca de TI e da situagdo atual do processo de implantacao da LGPD
na UDESC, considerando que esse processo deveria ser suportado por um projeto,
gerenciado nos moldes do COBIT e vinculado ao planejamento estratégico institucional,
conforme ilustra a Figura 2 do referencial tedrico deste estudo. Para esse diagndstico, foi
utilizada a ferramenta Situation Analysis Canvas.

A fase de planejamento, ciclo de construcio do modelo do plano, é
operacionalizada por um grupo permanente composto pelos pesquisadores e, se
necessario, por membros de diversas areas da organizacdo e pesquisadores externos. A
funcao desse grupo é interpretar os dados coletados, elaborar a problematica e a hipotese
da pesquisa, bem como apresentar as propostas de a¢do. Para isso, os pesquisadores deste
trabalho se utilizaram de ferramentas que auxiliaram na modelagem do processo, tais
como Process Model Canvas e Bussiness Model Canvas, as quais serdo descritas com mais
detalhes na proxima segao.

Na etapa de planejamento, também foi pesquisado o referencial tedrico do estudo.
Segundo Pizzani et al (2012, p. 54), entende-se por pesquisa bibliografica “[...] a revisao
da literatura sobre as principais teorias que norteiam o trabalho cientifico. Essa revisao
é 0 que chamamos de levantamento bibliografico ou revisao bibliografica, a qual pode ser
realizada em livros, periodicos, artigo de jornais, sites da Internet entre outras fontes [...]".
Foram efetuadas a busca e a coleta de artigos e trabalhos em bases de dados sobre temas
gerais e especificos que englobam este trabalho cientifico. As bases utilizadas foram Portal
de Periddico CAPES, Scielo e outras revistas cientificas. Os termos para busca
concentraram-se em “governanca”, “governanc¢a de dados”, “Canvas”, “GDPR”, “public

” « o«

sector”, “personal data”, “data protection”, “ethics”, “transparency” e “privacy”.
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4 RESULTADO E DISCUSSAO

Na etapa exploratéria da pesquisa, a equipe de pesquisadores levantou os
pressupostos do planejamento estratégico da UDESC, que tem um horizonte temporal de
cinco anos (Gestdo 2020-2024). No documento que veicula o plano consta que o
planejamento estratégico da instituicao é orientado por projetos e acdes estratégicas,
sendo baseado em cinco eixos tematicos: (1) Udesc e Sociedade; (2) Exceléncia em Ensino,
Pesquisa e Extensdo; (3) Exceléncia em Gestdo; (4) Ser Udesc; e (5) Infraestrutura e
Investimentos (UDESC, 2021).

Cada um desses eixos é suportado por projetos e acOes estratégicas que sao
aglutinados em quatro pressupostos: (1) os projetos devem contribuir para o
alinhamento, a eficiéncia e os stakeholders; (2) cada projeto tera um lider responsavel
para execucdao de ag¢des estratégicas especificas da sua pasta; (3) os projetos devem
assegurar uma evolucdo da situacdo atual para a situacao desejada; (4) o planejamento
estratégico é dinamico, portanto, acdes nao planejadas contam também. O planejamento
estratégico da UDESC também deve ter aderéncia ao Sistema Nacional de Avaliacdo da
Educacao Superior (SINAES). Os cinco eixos citados buscam abranger as dez dimensdes
de avaliacdo institucional externa do SINAES.

Com base nos fundamentos da revisao tedrica sobre governanca e planejamento
estratégico, entendemos que as agdes e os projetos originados do desdobramento do
processo de adequacao a LGPD devem preferencialmente ser enquadrados no eixo
Exceléncia em Gestdo. No Plano Estratégico vigente, constatou-se que tal eixo tem o
suporte de dois projetos: (1) Gestdo Planejada, Integrada, Agil e Transparente (Projeto
3.1); e, (2) Desempenho Institucional (Projeto 3.2). Sdo projetos em execucdo com certa
pertinéncia a governanca de dados e, portanto, podem, apds correcdes necessarias,
apresentarem-se como desdobramento da implantacdo da LGPD. O Projeto 3.1, em
especial, trata-se de melhoria geral em todos os processos de gestdo académicos e
administrativos da UDESC apoiados no uso de tecnologias da informacao, ou seja, busca o
aprimoramento e a integracdo de todos os sistemas computacionais da instituicao

(UDESC, 2021, p. 15).
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No ambito do planejamento setorial de TI, vinculado ao Plano de Gestdo? 2016-
2020, observamos que esta desatualizado. No entanto, identificamos alguns projetos do
planejamento de TI que, por terem pertinéncia tematica, ap6s correcdes necessarias,
também poderiam ser vinculados ao processo de implanta¢do da LGPD: (1) Projetos do
Setor Secretario (Governanga de TI; Padrdes e normas de desenvolvimento de sistemas);
(2) Projetos do Setor de Portais Corporativos SEPC (Portal da Transparéncia UDESC); (3)
Projetos do Setor Suporte Técnico SESTEC (Sistema de Inventario de Software); (4)
Projetos do Setor de Administracao de Dados SEAD (Integracdo de Sistemas); (5) Projetos
do Setor de Sistemas Administrativos SESAD (Gestdo de Identidade; Sistema de Licitagdes
e Compras; Sistema de Contratos; Sistema de Convénios). Registra-se que o plano indica
o grau de prioridade de cada projeto (UDESC, 2017).

A vigéncia das sangdes legais pelo descumprimento da LGPD, que se iniciava em
01/01/2021, foi prorrogada para 01/08/2021 por outra lei federal, a de n® 14.010/2020.
A etapa exploratoria deste estudo ocorreu entre maio e junho de 2021 (Quadro 1). Nesse
periodo, no que se refere ao nivel de maturacao do processo de adequagao a LGPD,
observamos que a UDESC se encontrava ainda na fase inicial (preparag¢do), com DPO e
grupo de trabalho ainda se articulando com as unidades almejando dar inicio a etapa 2,
de mapeamento dos dados pessoais, segundo Salgado (2020).

A fase exploratoria da pesquisa-acdo é o momento de fazer o diagndstico da
situacao e das necessidades dos atores do caso estudado. Para isso, reunioes e técnicas de
analise de dados sdo necessarias. Para execucdo das fases da pesquisa-a¢do, apoiamo-nos
nas técnicas de modelagem de processos (Business Process Management - BPM, em inglés),
das quais a modelagem de processos de negdcio € uma parte. Com o BPM, desenvolvemos
trés produtos: 1) modelo do processo de analise da situacdo; 2) modelo do processo de
adequacao a LGPD; e o 3) plano de adequacao para orientar o processo de implantacdo da
norma. Os ciclos de vida BPM seguem um ciclo PDCA (Plan, Do, Check, Act). Nota-se que o
ciclo PDCA é semelhante aos ciclos da pesquisa-a¢do (exploratdria, planejamento, ac¢ao,
verifica¢do).

A metodologia de BPM utilizada foi o Canvas, pelo fato de tornar mais visual o

pensamento, sendo uma ferramenta didatica e pratica para a criagdo de modelos de gestao

2 0 Plano de Gestio deve ser subordinado ao Planejamento Estratégico.
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de melhoria continua, mostrando o modelo como um desenho e nao como uma folha de
texto, o que facilita a gestao de processos desde sua concep¢do e modelagem até sua
execucdo e seu controle (OSTERWALDER e PIGNEUR, 2010).

Para o diagndstico da situacdo e das necessidades da UDESC, foi utilizada a
ferramenta Situation Analysis Canvas, diagrama que contém um quadro no qual o
levantamento da situacdo pela equipe deve seguir sete etapas: (1) analise situacional; (2)
desafios; (3) questdes-chaves; (4) abordagem recomendada; (5) razdes que motivam a
mudanca; (6) como implementar a mudanca proposta; e (7) proximos passos.

Nesse momento, levantamos os principais problemas da situacao atual, desafios,
questoes-chaves, abordagens recomendadas, motivacdes de mudanca e propostas de
implementac¢do dessas mudancas que se referem a cada uma das sete etapas mencionadas

acima, conforme mostra o framework da Figura 5.

Figura 5 - Anadlise situacional Canvas dos problemas de Governanga de TI para adequagdo a LGDP

2. Desafios
® A Administragdo da UDESC n3o percebe a Governanca de Tl
como algo estratégico;

1.Anislise situacional.

® A unidade de Tl da UDESC é a responsavel pela priorizacdo
de projetos e processos, ndo a Alta Administracdo, inobstante
a existéncia de planejamento estratégico de Tl;

e Até julho de 2021, a UDESC ainda n3o se adequou a Lei
Geral de Proteg3o de Dados Pessoais, de 2018, cujo Org3o
Regulador terd o poder de impor sangdes a partir de

® Prazo exiguo para adequag¢do a LGDP, podendo existir
obstaculos a priorizag8o dos projetos relacionados;

e Dificuldade de implementag¢3o da LGDP em razdo da cultura
organizacional n3o orientada & estratégia e ndo orientada a
privacidade de dados pessoais.

Consequéncias provaveis:

® Sang¢des administrativas: adverténcias, multas, publicizacdo

12/08/2021. da infrag8o etc.;
e Exposicdo de agentes publicos (servidores, autoridades,

técnicos, professores) e de alunos;

3. Questdes chave 4. Abordagem Recomendada

Considerando que a LGPD trata, na
pratica, da obrigatoriedade de
implantacdo de uma politica de
Governanga de Dados, a abordagem
deste estudo serd uma proposta para
mudanga de processos que envolvam a
indicagdo de responsaveis que detém os
direitos de tomada de decisdo e de
prestagdo de contas sobre os ativos de
dados da instituicdo (ALHASSAN, 2016)

5. Razdes que motivam a mudanga

® Inexisténcia de uma Politica de
Governanga de TI;

® Falta de um Plano de Adequacg3o a
LGPD bem como de uma Politica de
Governanga de Dados relacionada;

® Ades3o da Alta Administragdo e das
partes interessadas para mobilizagdo e
priorizagdo de projetos relacionados.

® Imperativo legal;

® Possibilidade de responsabilizacdo
civil ou criminal;

® Melhoria na governanca de Tl e de
dados;

® Mudanga na cultura organizacional.

6. Como implementar a mudanga proposta 7. Préximos passos
® Reativar e implantar o projeto Governanca de Tl do
portfélio do Planejamento de Tl (UDESC, 2017) e alinha-
lo @ dimens3o 6 do SINAES - Organizagdo e gestdo da
Instituicdo - do EIXO 4 - Politicas de Gestdo (UDESC,
2021) a fim de promover ao nivel estratégico o projeto
de Governanca de Tl;

® Aumentar o escopo do referido projeto para incluir a
Governanga de Dados e a LGDP;

e Atribuir a geréncia do citado projeto ao Grupo de
Trabalho responsdvel pela implantagdo da LGPD.

Elaborar modelo de processo de negdcio;
Elaborar proposta de implantag3o da LGPD;
Nomear DPO;

Criar Grupo de Trabalho

Fonte: Elaborado pelos autores (2021)

Com base em todos os dados levantados na etapa exploratoria da pesquisa-acao, a
Figura 5 ilustra visualmente a situacdo da UDESC. Foram observadas, especialmente,
deficiéncias na governanca da tecnologia de informacao e na governanca de dados, bem

como a auséncia de um plano de adequagao a LGPD. Importante registrar que a LGPD
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torna obrigatoria a criacdo de uma Politica de Governanga de Dados e de Governanca de
TL

De posse desse diagnostico, na sétima etapa definimos os “préximos passos”
necessarios para implementacdo da LGPD: 1) elaborar modelo de processo de negdocio; 2)
elaborar o plano de implementacdo; 3) nomeacao de DPO; e 4) criacdo de grupo de

trabalho. Registra-se que os passos 3 e 4 ja haviam sido atendidos em abril de 2021.
4.1 MODELAGEM DO PROCESSO DE ADEQUAGAO A LGPD

Na fase anterior, a exploratéria, concluimos a analise situacional da UDESC e
definimos as entregas necessarias para os préoximos passos. Demos inicio, entao, a fase de
planejamento, que é a etapa principal de uma pesquisa-acdo. Nessa etapa, sao
interpretados os dados coletados e elaboradas a problematica e a hipotese da pesquisa,
bem como é apresentada a proposta de acio. E nessa fase que se definem os inputs e
outputs que atendam a demanda de informacdo das areas envolvidas (SAMPIER],
COLLADO, BAPTISTA LUCIO, 2013).

Para desenvolvimento do modelo do processo de negécio (entradas; agdes e
projetos; fluxo de informacdes; e saidas), conforme definido no item 1 da etapa 7 da
analise situacional (Figura 5 da Situation Analysis Canvas), utilizamos outra ferramenta: o
Process Model Canvas, que é uma ferramenta para descrever processos com base no
modelo de Bijl, Devlin e Ruting (2014). O modelo de processo de negocio elaborado pela
equipe é visualizado no framework da Figura 6.

Além da LGDP, Salgado (2020) esclarece que é importante também que o processo
de adequacdo considere outras leis para conformidade do processo de tomada de decisoes
baseado em dados pessoais, como a Lei de Acesso a Informagdo (LAI), a Lei do Habeas
Data (Lei Federal n? 9507/1997), a Lei Geral do Processo Administrativo (Lei Federal n?
9784/1999) e o Marco Civil da Internet (Lei Federal n® 12965/2014), e, considerando a

condicao de universidade estadual da UDESC, as leis estaduais aplicaveis a espécie.
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Figura 6 - Processo de adequacdo a LGPD e Governanca de TI
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Fonte: Adaptado de Bijl, Devlin e Ruting (2014)

O framework da Figura 6 mostra, de forma bem visual, na cor verde, os “porqués”
(WHY) do processo (TI sem governanca, adequac¢do a LGPD; e necessidade de mudanca
da cultura organizacional). Na cor vermelha, constam: a proposta de valor para o processo
(Value proposition), que é a protecdo de dados sensiveis; quais acdes e projetos
(mapeamento, conscientiza¢do e ajustes dos sistemas) sdo mais importantes para que o
processo seja capaz de cumprir a proposta de valor (WHAT); e qual valor o processo deve
entregar, no caso, a governanc¢a de dados (Value delivered). Para que isso ocorra, ha
necessidade de um fluxo de informacdes, que é destacado na cor amarela: o recebimento
das informacgdes fornecidas pelas partes interessadas; quais dados o processamento
dessas informacoes deve gerar (as acoes e os relatdrios de cada uma das seis etapas da
adequacao a LGPD); e, com resultado, quais informag¢des devem ser entregues (no caso,
mudancas de sistemas organizacionais e politica de governanca de TI e protecao de
dados). Por fim, também na cor verde, sio mostrados os objetivos almejados pela
execucdo do processo: uma cultura organizacional privacy by design e melhorias na

governanca da area de TI.
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Diante disso, a equipe de pesquisadores entendeu que o modelo de processo de
adequacao a LGPD, ilustrado no framework Figura 6, somente realizara as entregas
propostas se houver engajamento das partes interessadas, sendo esse empenho de
extrema importancia para que os colaboradores da UDESC possam entender o porqué de
se trabalhar tal projeto dentro dos seus setores, ou seja, a compreensdo por parte das
pessoas dentro da universidade é um elemento imprescindivel para que haja sucesso na
implantacdo das etapas.

Concluido o modelo do processo de negocio, com as entradas (TI sem governanca,
adequacao a LGPD e necessidade de mudanca da cultura organizacional), processamento
a ser gerado (ac¢oes e relatérios de cada uma das seis etapas da adequac¢do a LGPD) e
saidas (mudancas de sistemas organizacionais e politica de governanca de TI e protecdo
de dados), o passo seguinte foi cumprir o item 2 da etapa 7 da analise situacional (Figura
5 da Situation Analysis Canvas), ou seja, construir o plano de adequacdo em si.

Como inspiracdo, foi utilizado o modelo Canvas de governanca publica
desenvolvido por Alencar et al (2015, apud MARTINS et al, 2017) que foi aplicado ao
Fundo Nacional de Desenvolvimento da Educag¢édo (FNDE), 6rgado vinculado ao Ministério
da Educacao (MEC). Nesse desenho, Martins, Mota e Marini, (2019) apresentam uma
ontologia de governanca publica combinada com a ciéncia de design para desenvolver um
modelo de tela (Canvas) de governanga publica. Também foram utilizados o modelo
proposto por Salgado (2020) no Plano de Adequacao da Universidade Federal de Sergipe
(UFS)a LGPD 2020-2021 e o Guia de Boas Praticas para Implementacdo na Administracao
Publica Federal da Lei Geral de Protecdao de Dados (BRASIL, 2020).

No plano de adequacao, devem ser definidos os papéis dos atores envolvidos, os
recursos, 0S processos, os riscos e os resultados (produtos entregues e atendimento dos
clientes). O artigo 52 da LGPD apresenta a nomenclatura como o titular dos dados pessoais
(alunos, servidores, terceirizados, parceiros e comunidade), o controlador (no caso, a
UDESC), o operador (qualquer um que possua acesso aos dados dos usudrios), o
encarregado (responsavel indicado pelo controlador para atuar como canal de
comunicacao entre os atores envolvidos e a autoridade nacional), agentes de tratamento
(o controlador e o operador) e a Autoridade Nacional ANPD (6rgao da administracdo

publica responsavel pela fiscalizacdo do cumprimento da LGPD).
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Tendo em mente essas variaveis e com o design visual Canvas, montamos o plano
de adequacdo como ilustrado na Figura 7. No modelo desenvolvido, todos atores,
processos, acoes e produtos sao visualizados em um unico framework. Do lado esquerdo,
as partes interessadas envolvidas (unidades administrativas e académicas da UDESC),
traduzidos como inputs: os recursos (legislacdo e pessoal envolvidos); as atividades e os
processos requeridos; e as capacidades buscadas na execucdo dos processos. Do lado
direito, o atendimento dos colaboradores e outros stakeholders, traduzidos como outputs:
os produtos gerados pelos processos (projetos, programas, planos, relatorios,
resultados); os clientes (alunos, servidores, terceirizados, parceiros, comunidade); o
levantamento dos impactos e riscos; e os valores entregues (conformidade regulatoria e

preservacdo do direito a autodeterminac¢do informacional).

Figura 7 - Plano de adequagdo a LGPD
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Fonte: Adaptado de Alencar et al (2015, apud MARTINS; MOTA; MARINI, 2019).

Discussdo - Na etapa exploratdria da pesquisa-a¢do, foram observadas que a
UDESC apresenta deficiéncias na governanca de tecnologia de informacdo e na

governan¢a de dados. A area de TI da organizacdo se autogoverna, com projetos
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desconectados da gestdo estratégica. Os servidores da area consultados informaram
desconhecer a existéncia de uma politica de governanca de dados. Ocorre que tal
providéncia torna-se obrigatoria para todas as organiza¢des por forca da LGPD. Na
literatura, verificamos que o COBIT é o modelo de governanca de TI mais adotado em todo
o mundo pela sua amplitude e pela sua robustez (SILVA, 2007; SEVERIANO JUNIOR;
CUNHA, 2018). Por outro lado, segundo Alhanssanl, Sammon e Daly (2018), a area de
governanca de dados é carente de pesquisas.

Sendo assim, no que se refere a privacidade de dados, qualquer decisdao da UDESC
devera se fundamentar na autonomia, ou seja, na autodeterminacao informacional da
pessoa fisica (JAATINEN, 2016; AFFONSO, 2018), devendo-se ter toda a cautela na gestdo
de dados a fim de ndo prejudicar a capacidade de obter consentimento (RUBINSTEIN,
2013 apud ZARSK]I, 2017). Tendo isso em mente, Koops (2014) recomenda que qualquer
projeto de prote¢do de dados seja mais focado na regulamentacdo da fase de tomada de
decisdo do que na regulamentacdo da fase de coleta e processamento de dados. Nesse
sentido, o estudo de revisao feito por Alhanssanl, Sammon e Daly (2018) identificou que
definir responsabilidades e direitos de decisdo sobre os dados é o conceito mais comum

de governanga de dados.
5 CONSIDERACOES FINAIS

O levantamento bibliografico sobre governanca de TI e governanca de dados
possibilitou o entendimento necessario para a analise situacional e o desenvolvimento do
modelo tedrico do processo de negocio (adequacdao a LGPD), sendo imprescindivel a
compreensao da distin¢ao entre as categorias de governancas e protecao de dados. As
ferramentas Canvas de visualizacdo de processos foram de extrema importancia para a
légica de organizacdo dos processos e das etapas, como a analise situacional da
instituicao, que incluiu os desafios da proposta, questdes-chave, entre outros. O modelo
de design Canvas nos proporcionou ponderar e descrever o porqué do projeto, quais areas
seriam afetadas e como ocorreria o fluxo de informacao da proposta.

Acreditamos que, com esse trabalho, poderemos auxiliar a UDESC nos préximos

passos para uma implantacdo efetiva e eficaz da LGPD, com um modelo de solucao de
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problema na sua totalidade, com todos os elementos necessarios para implantacdo do

modelo proposto neste estudo.
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